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Sua empresa é a Unica responsavel pela realizagdo do backup

E altamente recomendavel armazenar cépias dos backups em pelo menos dois lugares.

¢ Interno - permitindo fazer uma restauracao rapida;
¢ Externo - sendo armazenado fora das dependéncias da empresa, de forma a garantir mais
seguranca, preservacao e integridade dos dados em caso de incidentes.

As principais opc¢des de armazenamento de copias dos backups sdo: HD Externo, Pen Drive,
Fitas Magnéticas ou em Nuvens.

Lembre-se:

a) Sua empresa é a Unica responsavel pela realizacdo do backup das informacg&es do sistema.
Por isso, a Wise System recomenda a realizagdao de backups diarios, e armazenamento em
local seguro.

b) Nunca deixe HD Externo, Pen Drive, Etc., conectado em rede, pois, em caso de ataque
digital, tais dispositivos terdo seus dados corrompidos.

Pense em desastres tecnoldgicos diversos: queima de um HD, roubo, furto, etc. Ou até
mesmo em casos de ataque digital como o ransomware, no qual ocorre o sequestro de
informacdes.

Por meio de um backup, pode-se obter as informac¢Oes necessarias e, assim, garantir o
funcionamento do Sigo®, bem como, das atividades de sua empresa.

Neste tutorial, mostraremos qual o passo a passo para a criagdo de uma Rotina de Backup do
Software Sigo®, de forma a garantir mais seguranca, preservacao e integridade dos dados em
caso de incidentes.

Caso possua duvidas sobre como esta funcionando o seu backup do software Sigo®, ou sobre
a melhor forma de realizar os backups, recomendamos que contate o responsavel pela area
de informatica de sua empresa. Nossa Equipe de Suporte Técnico estd a disposicdo para
auxiliar seu profissional de TI, prestando esclarecimentos necessarios.

Atenciosamente,

Equipe
Wise System Ltda
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https://pt.wikipedia.org/wiki/Ransomware

Quais sao os dados a serem backupeados?

O Software Sigo® possui trés arquivos cruciais no seu servidor para serem preservados, sendo
que, com a rotina de backup, serd possivel resgatar tais dados por meio da cépia de
seguranca, garantindo a operacdo das atividades dentro da sua empresa.

S3o eles:

® Banco de Dados (.BAK);
e Pasta Documentos;

e Pasta Funcionarios.

Inicialmente instruiremos sobres as configura¢des para a realizacdo do Backup automatico
“apenas” do Banco de Dados (.BAK), utilizando o software SQL Backup Free.

1. Faca o download e instale o Software SQL Backup Free (Download)

£

Sql Backup
Free

2. Apés instalado, execute-o e clique na opgdo “Connect to SQL Server” para efetuar a
primeira conexao no software.

@ Limited offer: TFRQ- ) % OFF SQLBackupindFTF Frofessional!

File Tools Help

B H QA &

|° Mew Open Save Jobs Log | Advanced

I!w." Connect to SOL Server ] -
% [ store backups in a LocalMetwork folder
[] Backup all non-system databasss i

| [ Shew System Databases

= [ Send Backups to FTP Server L

[[] Send e-mail confirmations
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http://sqlbackupfree.com/sql-backup-free/download/

3. Selecione a opcgdo “Use Windows Authentication” e clique em “OK” para efetuar o Login
através do usudrio Administrador do Windows.

| &

Server Name: |.\SQLEXPRESS | |

t  Log onto the server
(® Use Windows Authentication |
() Use SGL Server Authentication |

SigoW3Wise

]

]

4. Selecione a opcdo DBSigoW3 e, ao lado, selecione a caixa de didlogo “Store backups in a
Local/Network folder” (Armazenar Backup em pasta Local/Rede) e depois defina o diretdrio
de destino para armazenamento do backup.

5. Logo abaixo, na opc¢do “How long to keep in Local/Network Folder” (Por quanto tempo
manter em pasta Local/Rede) vocé pode configurar um periodo de armazenamento onde o
arquivo de Backup sera retido na pasta. Configurando para X meses e/ou X dias.

6. Agora, em “Schedule to run this job daily” (Agende para executar esta tarefa diariamente),
vocé pode marcar a caixa de didlogo e agendar um hordrio para a realizacdo automatica desta
tarefa. Depois de selecionado a caixa de didalogo, em “Job Start Time” defina um horario para

realizar o backup.

& new - SgiBackupFree - X
@ Limited offer: Use GETPRO-30 0% QFF SQLBackupAndF TP Professional!
File Tools Help
.P'_vew' Open  Save Jobs Llog  Advanced
(=3 Connect to SQL Server
== E4 Store backups in a LocalNetwork folder
L] Backup all non-system databases ) )
] Show System Databases Local/Network Folder: D:\bkp SIGO O
lz DBSigoW3 I How long to keep in Local/Network Folder. 6 2 months 0 2 days

&

«  [] send Backups to FTP Server

&

E4 Send e-mail confirmations S E-mal Settings

Success emal

Falure emal ||

EA Schedule to run this job daily
Jb St Time: [2300  [29]  “Windows Task Scheduer wil ta the job
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7. Vocé também pode configurar um e-mail para receber notificacdes quando o backup for
realizado ou se tiver algum problema em seu envio (Opcional). Para isso, em “Send e-mail
confirmations” (Envie confirmacgdes por e-mail), clique em “E-mail Settings” (Configuracdes de
E-mail). Agora, através das informacées de seu SMTP, vocé pode configurar a ferramenta para
enviar e-mails de confirmacdao sempre que a tarefa for realizada no horario determinado.

[ send e-mail confirmations { } OGMsi @

® Custom
SMTP Settings
From emal: |relacionamento @wisesystam com be

Success emad:  [relacionamento @wisesystem com br

Falure emal: |relacionamento @wisesystem com be
SMTP mal Server: |smip hostinger com be Port (25 defak)y 25 |5

[] My server requires authentication
[7] Schedule to run this job daily

Send Tet o Conce
V Run Now

o All set

Agora, salve as informagses clicando no icone de disquete (Save) disponivel na tela principal

do software e mantenha a aplicacdo “em execugdo” para que a rotina de backup ocorra como
programado.

=

Save

Agora, instruiremos sobres as configuragdes para a realizacdo do Backup automatico da
Pasta Documentos e da Pasta Funcionarios, utilizando o software Cobian Backup.

Faga o download e instale o Software Cobian Backup (Download)

-\
. ~ 7’ . . ra . . . Vé ' .
Apds a instalagdo serd exibido ao lado do relégio do Windows o seguinte icone M. Clique

duas vezes para abrir a tela inicial do Software.

! Cobian Backup 11 Gravity

Lista Tarefa Historico do backup Log  Ferramentas  Ajuda

wrRI®CHD A

Nome Tamanho Propriedade

Valor
- Tarefas selecionadas 0

<

OTﬂdas as tarefas mgmpriedades da tarefa / [E]Histdrico Q}Lﬂg
Lista: MainList.Ist Arguivos: 0 Tamanho: 0 bytes ‘ ”
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https://files.cobiansoft.com/programs/cbSetup.exe

1. Clique no sinal + para adicionar uma tarefa de Backup.

! Cobian Backup 11 Gravity

— O X
Lista Tarefa Historico do hacku og Ferramentas  Ajuda
»rXI® SO A
MNome Propriedade Valor
wn * Tarefas selecionadas 0
£ >
_\OTodas as taref‘ds,( iEropriedades da tarefa {{\@Histérico J{(QLog J(
Lista: MainList.Ist Arquivos: 0 Tamanho: 0 bytes I ||
2. Defina 0o nome da tarefa como “Backup Server w3”.
Mowva tarefa pod
E Geral
[B Arquivos ¢ Backup Server w3
@ Agendamento
@ Dindmicas Nome da tarefa
[L] Arquivos compactados |Bad~':up Server w3 |
Exclusd - .
6 Hs0ss Configuracoes gerais
n Ewventos =
ru
@ Avancado Po
| (Sem grupa) i
[+] Habilitada
[+] Indluir subdiretérios
[+*] criar backups separados utilizando marcas do tempo
[+] utilizar I6gica de atributo de arquive
[+] utilizar Cépia Sombra de Volume
Tipo de backup
(®) Completo () Incremental
() Diferendial () Fantasma
£ >
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3. Clique em “Arquivos”, “Adicionar” e depois em “Diretdrio” para adicionar a “Origem dos
Dados” a serem backupeados.

Mova tarefa »
aral
IE Argquivos Orfgem
ALETNUGITIETTLLY
@ Dindmicas
[L_] Arguivos compactados
@ Excusdes
n Eventos
@ Avancado
D Arcuinos
||| Diretério
1L
® Manual
[ D adaorer | [ Eeder | [ @reneer | (4]
‘ > Cligue e arraste através do explorer
| oK | Cancelar |

Como exemplo, usaremos a Unidade D: para adicionar a Pasta de Origem/Destino do Backup.
Obs.: Verifique em seu Servidor em qual unidade estd a instalagdo. Exemplo: C;, D:, E:, etc.

Repita o passo “3” para as Pastas:

e D:\ServerW3\Documentos
e D:\ServerW3\Funcionarios

Procurar Pasta *

Selecionar o diretdrio de origem

» | Programas A

v | | ServerW3

| DdCEOpE

_ Documentos

| . .
| Funcionarios

CriarNovaPasta | | ok || cancelar
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4. O mapeamento do diretério de origem dos dados a serem backupeados deve ficar
conforme exemplo na figura abaixo.

Mowva tarefa b4
% Geral
} —origem
[m 1T Ei' D:\serverW 3\Documentos
gggﬁin#mento [/ Dr\serverw3\Funcionarios
indmicas
[L] Arquivos compacta
@ Exclustes 4
n Eventos
@ Avancado
[T Addonar || [Eeder || @Dgevover | [
Destino
[ Dadionar | [ | [ QReee | (4]
< > Cligue e arraste atraves do explarer
| oK . cancdlr

5. Agora, clique em “Arquivos”, “Adicionar” e depois em “Diretério” para adicionar o
“Destino de Armazenamento dos Dados” backupeados.

MNova tarefa *
a Geral Origem
[m s Ei' D:\ServerW 3\Documentos
g:g%@amento Ei' D:\ServerW 3\Fundonarios
indmicas
[L_] Arquives compactados
@ Exdusdes
n Eventos
(%) Avancado
| Dadoorar || Feer || @reon |
Destino
I [ Adiconar
z N | Diretério
E FTP
@ Manual
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Este é o diretdrio para armazenamento dos dados backupeados, porém, como ja informado,
verifique em seu Servidor em qual unidade estd a instalagdo. Exemplo: C:, D:, E:, etc.

D:\ServerW3\Backups

Procurar Pasta >

Seledonar o diretdrio de destino

__c. 1A A
il =

. Backups

1
| Documentos

| . )
|, Funcionarios

W

| CriarNovaPasta | [ ok || cancelar |

6. O mapeamento do diretério de destino dos dados backupeados deve ficar conforme
exemplo na figura abaixo.

Mova tarefa ot
% Geral Oxigem
lE e [i' D:\ServerW 3\Documentos
g?ind.amento [i' D:\ServerW 3\Fundonarios
in&micas

[L_] Arquivos compactados
@ Exclusdes
n Ewventos
@ Avancado

| Dyadonar || [HEder | @QRemover | | B

Destino

[i' D:'\Server'W 3\Backups

[ Badcosr || Bedwr | Qremover | [4]

< 3 Cligue & arraste atraveés do explorer
| oK | cancelar |
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7. Agora, clique em “Agendamento” para definir o hordrio para a realizagdo do backup. Em

“Tipo de agendamento”, a opgdo deve ser “Diariamente”, pois a recomendagdo é que o
backup seja realizado todos os dias.

Mova tarefa >
E Geral
) Tipo de agendamento
Diariamente w Selecionar os dias da semana
Agendamento
MNa(@)... Dias da semana
[L] Arquivos compactades| | Primeiro(a) -/ Segunda-feira cayta-Feira
@ Exclusdies
5 d .
n Eventos egur? o(@) Terca-feira Sabado
Terceiro(a)
@ Avancado Quarta-feira Domingo
Quartola)
Ultimo{a) Quinta-feira
Data/Hora
Data e
|29/01/2021 | [20:00:0 =
|
Diaz do més Més
1 Janeiro v
Cronémetro (Minutos) de: AbS:
180 00:00:00 = | [23:59:59 =
< »

8. Clique em “Dinamicas” para definir a quantidade de cépias do backup que serdo mantidas
no diretdrio destino. A recomendac¢do é de manter as 30 ultimas cdpias realizadas.

Mowva tarefa h:4
‘g Geral Propriedades adicionais
L-_m Arqguivos
. Prioridade
A OERRGErTE
Dinami |Pnondade normal ~ |
T —=Gépiss-cempletmaparemanter Capias diferendais para manter
(=) ExclusBes El | o
n Eventos
A d
@ vangada Mudangas no backup In ferencial
Fazer uma completa & cada. ..
[i]
Utilizar um dia fixo para backups completos
Dia fixo
|SEg|.r|da-Fa"a w |
< >
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9. Clique em “Arquivos compactados” para definir o tipo de compactagdo. Defina o tipo
como “Compactagado Zip” e depois, clique em Ok para finalizar.

Mova tarefa pod

Ig Geral c -

[E Arguivos . _

@ Agendamento Opges de partir

imSmi |Cumada;—¢'|n Zip Vl |SE|'npirt'r v|
E Arguivos compactados Tamanho customizado (bytes)
= [ ] compactar individualmente 4300000000

n Eventos c tirio do ]

@ Avancado =L
|Badmp Server w3 |

Criptografia forte

Método de criptografia Qualidade da frase senha
'Sem ariptografia v | | |
Frase senha Frase senha (confirme)
Mota: Utilizando compactacdo torna o backup lento e faz o badkup menos
robusto.

< >

www.wisesystem.com.br 11 2609-1029 Rua lvai, 266 - Tatuapé - Sdo Paulo - SP - CEP 03080-010



